
Министерство образования Иркутской области
Государственное бюджетное профессиональное
образовательное учреждение Иркутской области

«Иркутский авиационный техникум»

УТВЕРЖДАЮ
И.О. директора
ГБПОУИО «ИАТ»

_________/Якубовский А.Н.
«31» мая 2017 г.

ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ПО ДИСЦИПЛИНЕ

ОП.16 Безопасность информационных систем

специальности

09.02.01 Компьютерные системы и комплексы

Иркутск, 2017



Рассмотрена 
цикловой комиссией
КС протокол №11 от 26.05.2017
г.

Председатель ЦК

__________ /А.П. Юргина /

№ Разработчик ФИО
1 Шатурский Дмитрий Витальевич

стр. 2 из 19



1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Область применения фонда оценочных средств (ФОС)
ФОС по дисциплине является частью программы подготовки специалистов
среднего звена по специальности 09.02.01 Компьютерные системы и комплексы

1.2. Место дисциплины в структуре ППССЗ:
ОП.00 Общепрофессиональный цикл.

1.3. Цели и задачи дисциплины – требования к результатам освоения
дисциплины

В результате
освоения
дисциплины
обучающийся
должен

№ дидакти
ческой
единицы

Формируемая дидактическая единица

Знать 1.1 сущность и понятие информационной безопасности,
характеристику ее составляющих;

1.2 место информационной безопасности в системе
национальной безопасности страны;

1.3 источники угроз информационной безопасности и
меры по их предотвращению;

1.4 современные средства и способы обеспечения
информационной безопасности;

1.5 жизненные циклы конфиденциальной информации в
процессе ее создания, обработки, передачи.

Уметь 2.1 классифицировать защищаемую информацию по
видам тайны и степеням конфиденциальности;

2.2 классифицировать основные угрозы безопасности
информации;

2.3 применять основные правила и документы
сертификации Российской Федерации.

1.4. Формируемые компетенции:

ОК.1 Понимать сущность и социальную значимость своей будущей профессии,
проявлять к ней устойчивый интерес.
ОК.2 Организовывать собственную деятельность, выбирать типовые методы и
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способы выполнения профессиональных задач, оценивать их эффективность и
качество.
ОК.3 Принимать решения в стандартных и нестандартных ситуациях и нести за них
ответственность.
ОК.4 Осуществлять поиск и использование информации, необходимой для
эффективного выполнения профессиональных задач, профессионального и
личностного развития.
ОК.5 Использовать информационно-коммуникационные технологии в
профессиональной деятельности.
ОК.6 Работать в коллективе и в команде, эффективно общаться с коллегами,
руководством, потребителями.
ОК.7 Брать на себя ответственность за работу членов команды (подчиненных), за
результат выполнения заданий.
ОК.8 Самостоятельно определять задачи профессионального и личностного
развития, заниматься самообразованием, осознанно планировать повышение
квалификации.
ОК.9 Ориентироваться в условиях частой смены технологий в профессиональной
деятельности.
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2. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДИСЦИПЛИНЫ, ИСПОЛЬЗУЕМЫЙ
ДЛЯ ТЕКУЩЕГО КОНТРОЛЯ
2.1 Текущий контроль (ТК) № 1

Тема занятия: 1.3.4.Итоговое занятие по теме "Введение в информационную
безопасность"
Метод и форма контроля: Письменный опрос (Опрос)
Вид контроля: Проверочная работа
Дидактическая единица: 1.1 сущность и понятие информационной безопасности,
характеристику ее составляющих;
Занятие(-я):
1.1.1.Основные понятия информационной безопасности.
1.1.2.Анализ угроз информационной безопасности
1.2.2.Сущность и понятие информационной безопасности. Принципы обеспечения
информационной безопасности.
1.2.3.Основные положения государственной информационной политики России
1.2.4.Доктрина информационной безопасности Российской Федерации
1.2.5.Анализ Доктрины информационной безопасности Российской Федерации
1.3.1.Понятие угрозы безопасности информации. Системная классификация угроз
безопасности информации
1.3.2.Методы оценки уязвимости информации. Виды утечки информации.
1.3.3.Информация как объект защиты
Задание №1
Дать определение "информационной безопасности","защита информации",
"Доступность", "целостность информации", "конфиденциальность информации".

Оценка Показатели оценки
3 Дано определение 3-м понятиям. 
4 Дано определение 4-м понятиям. 
5 Дано определение 5-и понятиям. 

Дидактическая единица: 1.2 место информационной безопасности в системе
национальной безопасности страны;
Занятие(-я):
1.1.2.Анализ угроз информационной безопасности
1.2.1.Информационная безопасность в системе национальной безопасности
Российской Федерации
1.2.2.Сущность и понятие информационной безопасности. Принципы обеспечения
информационной безопасности.
1.2.3.Основные положения государственной информационной политики России
1.2.4.Доктрина информационной безопасности Российской Федерации
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1.2.5.Анализ Доктрины информационной безопасности Российской Федерации
1.3.1.Понятие угрозы безопасности информации. Системная классификация угроз
безопасности информации
1.3.2.Методы оценки уязвимости информации. Виды утечки информации.
1.3.3.Информация как объект защиты
Задание №1

1. Дать определение "угроза", "окно опасности". Дать классификацию угроз.
2. Дать определение - "вредоностное ПО",привести пример.
3. "Основные угрозы целостности" - дать определение, привести пример.

"Угроза конфиденциальности" - дать определение.

Оценка Показатели оценки
3 Выполнен один пункт задания
4 Выполнено два пункта задания
5 Выполнено три пункта задания

Дидактическая единица: 2.1 классифицировать защищаемую информацию по
видам тайны и степеням конфиденциальности;
Занятие(-я):
1.2.1.Информационная безопасность в системе национальной безопасности
Российской Федерации
1.2.2.Сущность и понятие информационной безопасности. Принципы обеспечения
информационной безопасности.
1.2.3.Основные положения государственной информационной политики России
1.2.4.Доктрина информационной безопасности Российской Федерации
1.2.5.Анализ Доктрины информационной безопасности Российской Федерации
1.3.1.Понятие угрозы безопасности информации. Системная классификация угроз
безопасности информации
1.3.2.Методы оценки уязвимости информации. Виды утечки информации.
1.3.3.Информация как объект защиты
Задание №1

1. Описать методы оценки уязвимости информации. Виды утечки информации.
2. Используя "Доктрину информационной безопасности РФ" описать уровни

информационной безопасности РФ
3. Дать определение : лицензия, лицензирующие органы (привести примеры),

электронная цифровая подпись(открытая и закрытая)
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Оценка Показатели оценки
3 Выполнен один пункт задания
4 Выполнено два пункта задания
5 Выполнено три пункта задания

2.2 Текущий контроль (ТК) № 2
Тема занятия: 3.1.8.Средства и способы обеспечения информационной
безопасности
Метод и форма контроля: Письменный опрос (Опрос)
Вид контроля: Проверочная работа
Дидактическая единица: 1.4 современные средства и способы обеспечения
информационной безопасности;
Занятие(-я):
1.2.1.Информационная безопасность в системе национальной безопасности
Российской Федерации
1.2.2.Сущность и понятие информационной безопасности. Принципы обеспечения
информационной безопасности.
1.2.3.Основные положения государственной информационной политики России
1.2.4.Доктрина информационной безопасности Российской Федерации
1.2.5.Анализ Доктрины информационной безопасности Российской Федерации
1.3.1.Понятие угрозы безопасности информации. Системная классификация угроз
безопасности информации
1.3.2.Методы оценки уязвимости информации. Виды утечки информации.
1.3.3.Информация как объект защиты
1.3.4.Итоговое занятие по теме "Введение в информационную безопасность"
2.1.1.Понятие конфиденциальной информации.
2.1.2.Классификация конфиденциальной информации по видам тайны и степени
конфиденциальности.
2.1.3.Жизненные циклы конфиденциальной информации
2.1.4.Защита информации составляющей государственную тайну
2.1.5.Защита информации, охраняемая авторским и патентным правом.
3.1.1.Интегральная безопасность. Угрозы безопасности автоматизированных
систем обработки данных ( АСОД )
3.1.2.Стандарты в области информационной безопасности АСОД
3.1.3.Показатели защищенности СВТ. Защита информации в АСОД
3.1.4.Методы и системы защиты информации. Виды доступа. Уровни доступа.
Контроль доступа
3.1.5.Автоматизированная система, как объект информационной защиты.
3.1.6.Основные методы и приемы защиты от несанкционированного доступа
3.1.7.Методы и средства защиты информации
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Задание №1

1. Дать определение авторское и потентное право.
2. Описать угрозы безопасности автоматизированных систем обработки данных

(естественные угрозы,искусственные угрозы,непреднамеренные угрозы,
преднамеренные угрозы)

3. Написать стандарты в области информационной безопасности
автоматизированных систем обработки данных . Описать показатели
защищенности СВТ

Оценка Показатели оценки
3 Выполнен один пункт задания
4 Выполнено два пункта задания
5 Выполнено три пункта задания

Дидактическая единица: 1.3 источники угроз информационной безопасности и
меры по их предотвращению;
Занятие(-я):
1.2.2.Сущность и понятие информационной безопасности. Принципы обеспечения
информационной безопасности.
1.2.3.Основные положения государственной информационной политики России
1.2.4.Доктрина информационной безопасности Российской Федерации
1.2.5.Анализ Доктрины информационной безопасности Российской Федерации
1.3.1.Понятие угрозы безопасности информации. Системная классификация угроз
безопасности информации
1.3.2.Методы оценки уязвимости информации. Виды утечки информации.
1.3.3.Информация как объект защиты
1.3.4.Итоговое занятие по теме "Введение в информационную безопасность"
2.1.1.Понятие конфиденциальной информации.
2.1.2.Классификация конфиденциальной информации по видам тайны и степени
конфиденциальности.
2.1.3.Жизненные циклы конфиденциальной информации
2.1.4.Защита информации составляющей государственную тайну
2.1.5.Защита информации, охраняемая авторским и патентным правом.
3.1.1.Интегральная безопасность. Угрозы безопасности автоматизированных
систем обработки данных ( АСОД )
3.1.2.Стандарты в области информационной безопасности АСОД
3.1.3.Показатели защищенности СВТ. Защита информации в АСОД
3.1.4.Методы и системы защиты информации. Виды доступа. Уровни доступа.
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Контроль доступа
3.1.5.Автоматизированная система, как объект информационной защиты.
3.1.6.Основные методы и приемы защиты от несанкционированного доступа
3.1.7.Методы и средства защиты информации
Задание №1

1. Понятие конфиденциальной информации, классификация, степени
конфиденциальности.

2. Описать жизненные циклы конфиденциальной информации.
3. Понятие "государственная тайна". Описать cпособы защиты государственной

информации

Оценка Показатели оценки
3 Выполнен один пункт задания
4 Выполнено два пункта задания
5 Выполнено три пункта задания

Дидактическая единица: 2.2 классифицировать основные угрозы безопасности
информации;
Занятие(-я):
1.1.1.Основные понятия информационной безопасности.
1.1.2.Анализ угроз информационной безопасности
1.2.1.Информационная безопасность в системе национальной безопасности
Российской Федерации
1.2.2.Сущность и понятие информационной безопасности. Принципы обеспечения
информационной безопасности.
1.2.3.Основные положения государственной информационной политики России
1.2.4.Доктрина информационной безопасности Российской Федерации
1.2.5.Анализ Доктрины информационной безопасности Российской Федерации
1.3.1.Понятие угрозы безопасности информации. Системная классификация угроз
безопасности информации
1.3.2.Методы оценки уязвимости информации. Виды утечки информации.
1.3.3.Информация как объект защиты
1.3.4.Итоговое занятие по теме "Введение в информационную безопасность"
2.1.1.Понятие конфиденциальной информации.
2.1.2.Классификация конфиденциальной информации по видам тайны и степени
конфиденциальности.
2.1.3.Жизненные циклы конфиденциальной информации
2.1.4.Защита информации составляющей государственную тайну
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2.1.5.Защита информации, охраняемая авторским и патентным правом.
3.1.1.Интегральная безопасность. Угрозы безопасности автоматизированных
систем обработки данных ( АСОД )
3.1.2.Стандарты в области информационной безопасности АСОД
3.1.3.Показатели защищенности СВТ. Защита информации в АСОД
3.1.4.Методы и системы защиты информации. Виды доступа. Уровни доступа.
Контроль доступа
3.1.5.Автоматизированная система, как объект информационной защиты.
3.1.6.Основные методы и приемы защиты от несанкционированного доступа
3.1.7.Методы и средства защиты информации
Задание №1

1. Описать методы и системы защиты информации.
2. Написать виды доступа,уровни доступа. Дать определение - контроль

доступа.
3. Описать основные методы и приемы защиты от несанкционированного

доступа.

Оценка Показатели оценки
3 Выполнен один пункт задания
4 Выполнено два пункта задания
5 Выполнено три пункта задания

2.3 Текущий контроль (ТК) № 3
Тема занятия: 3.3.10.Анализ защищенности объекта защиты информации
Метод и форма контроля: Письменный опрос (Опрос)
Вид контроля: Проверочная работа
Дидактическая единица: 1.4 современные средства и способы обеспечения
информационной безопасности;
Занятие(-я):
3.1.8.Средства и способы обеспечения информационной безопасности
3.2.1.Проблема вирусного заражения программ. Классификация вирусов. Способы
заражения программ
3.2.2.Структура современных вирусных программ. Перспективные методы
антивирусной защиты. Основные классы антивирусных программ
3.3.1.Адаптивное управление безопасностью
3.3.2.Средства анализа защищенности сетевых протоколов. Средства анализа
защищенности операционной системы. Общие требования к выбираемым
средствам анализа защищенности

стр. 10 из 19



3.3.3.Методы анализа сетевой информации
3.3.4.Проблемы безопасности IP-сетей. Угрозы и уязвимости проводных
корпоративных сетей. Угрозы и уязвимости беспроводных сетей
3.3.5.Основы сетевого и межсетевого взаимодействия
3.3.6.Технологии межсетевых экранов. Требования и показатели защищенности
межсетевых экранов. Схемы сетевой защиты на базе межсетевых экранов
3.3.7.Политика безопасности. Сетевая политика безопасности
3.3.8.Классификация систем обнаружения атак. Компоненты и архитектура
системы обнаружения атак. Особенности обнаружения атак на сетевом и
операционном уровне. Реагирование на атаку.
3.3.9.Обзор современных средств обнаружения атак
Задание №1

1. Дать определение - вирус. Описать классификация вирусов и способы
заражения.

2. Дать определение - анитивирус. Описать основные классы антивирусных
программ

3. Написать средства анализа защищенности сетевых протоколов и ОС.
Перечислить требования к антивирусам.

Оценка Показатели оценки
3 Выполнен один пункт задания
4 Выполнено два пункта задания
5 Выполнено три пункта задания

Дидактическая единица: 1.5 жизненные циклы конфиденциальной информации в
процессе ее создания, обработки, передачи.
Занятие(-я):
1.2.1.Информационная безопасность в системе национальной безопасности
Российской Федерации
1.2.2.Сущность и понятие информационной безопасности. Принципы обеспечения
информационной безопасности.
1.2.3.Основные положения государственной информационной политики России
1.2.4.Доктрина информационной безопасности Российской Федерации
1.2.5.Анализ Доктрины информационной безопасности Российской Федерации
1.3.1.Понятие угрозы безопасности информации. Системная классификация угроз
безопасности информации
1.3.2.Методы оценки уязвимости информации. Виды утечки информации.
1.3.3.Информация как объект защиты

стр. 11 из 19



1.3.4.Итоговое занятие по теме "Введение в информационную безопасность"
2.1.1.Понятие конфиденциальной информации.
2.1.2.Классификация конфиденциальной информации по видам тайны и степени
конфиденциальности.
2.1.3.Жизненные циклы конфиденциальной информации
2.1.4.Защита информации составляющей государственную тайну
2.1.5.Защита информации, охраняемая авторским и патентным правом.
3.1.1.Интегральная безопасность. Угрозы безопасности автоматизированных
систем обработки данных ( АСОД )
3.1.2.Стандарты в области информационной безопасности АСОД
3.1.3.Показатели защищенности СВТ. Защита информации в АСОД
3.1.4.Методы и системы защиты информации. Виды доступа. Уровни доступа.
Контроль доступа
3.1.5.Автоматизированная система, как объект информационной защиты.
3.1.6.Основные методы и приемы защиты от несанкционированного доступа
3.1.7.Методы и средства защиты информации
3.1.8.Средства и способы обеспечения информационной безопасности
3.2.1.Проблема вирусного заражения программ. Классификация вирусов. Способы
заражения программ
3.2.2.Структура современных вирусных программ. Перспективные методы
антивирусной защиты. Основные классы антивирусных программ
3.3.1.Адаптивное управление безопасностью
3.3.2.Средства анализа защищенности сетевых протоколов. Средства анализа
защищенности операционной системы. Общие требования к выбираемым
средствам анализа защищенности
3.3.3.Методы анализа сетевой информации
3.3.4.Проблемы безопасности IP-сетей. Угрозы и уязвимости проводных
корпоративных сетей. Угрозы и уязвимости беспроводных сетей
3.3.5.Основы сетевого и межсетевого взаимодействия
3.3.6.Технологии межсетевых экранов. Требования и показатели защищенности
межсетевых экранов. Схемы сетевой защиты на базе межсетевых экранов
3.3.7.Политика безопасности. Сетевая политика безопасности
3.3.8.Классификация систем обнаружения атак. Компоненты и архитектура
системы обнаружения атак. Особенности обнаружения атак на сетевом и
операционном уровне. Реагирование на атаку.
3.3.9.Обзор современных средств обнаружения атак
Задание №1

1. Описать проблемы безопасности IP-сетей.
2. Описать угрозы и уязвимости проводных корпоративных сетей.Описать
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угрозы и уязвимости беспроводных сетей
3. Пояснить и описать технологии межсетевых экранов. Перечислить

показатели защищенности межсетевых экранов.

Оценка Показатели оценки
3 Выполнен один пункт задания
4 Выполнено два пункта задания
5 Выполнено три пункта задания

Дидактическая единица: 2.3 применять основные правила и документы
сертификации Российской Федерации.
Занятие(-я):
1.2.1.Информационная безопасность в системе национальной безопасности
Российской Федерации
1.2.2.Сущность и понятие информационной безопасности. Принципы обеспечения
информационной безопасности.
1.2.3.Основные положения государственной информационной политики России
1.2.4.Доктрина информационной безопасности Российской Федерации
1.2.5.Анализ Доктрины информационной безопасности Российской Федерации
1.3.1.Понятие угрозы безопасности информации. Системная классификация угроз
безопасности информации
1.3.2.Методы оценки уязвимости информации. Виды утечки информации.
1.3.3.Информация как объект защиты
1.3.4.Итоговое занятие по теме "Введение в информационную безопасность"
2.1.1.Понятие конфиденциальной информации.
2.1.2.Классификация конфиденциальной информации по видам тайны и степени
конфиденциальности.
2.1.3.Жизненные циклы конфиденциальной информации
2.1.4.Защита информации составляющей государственную тайну
2.1.5.Защита информации, охраняемая авторским и патентным правом.
3.1.1.Интегральная безопасность. Угрозы безопасности автоматизированных
систем обработки данных ( АСОД )
3.1.2.Стандарты в области информационной безопасности АСОД
3.1.3.Показатели защищенности СВТ. Защита информации в АСОД
3.1.4.Методы и системы защиты информации. Виды доступа. Уровни доступа.
Контроль доступа
3.1.5.Автоматизированная система, как объект информационной защиты.
3.1.6.Основные методы и приемы защиты от несанкционированного доступа
3.1.7.Методы и средства защиты информации
3.1.8.Средства и способы обеспечения информационной безопасности
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3.2.1.Проблема вирусного заражения программ. Классификация вирусов. Способы
заражения программ
3.2.2.Структура современных вирусных программ. Перспективные методы
антивирусной защиты. Основные классы антивирусных программ
3.3.1.Адаптивное управление безопасностью
3.3.2.Средства анализа защищенности сетевых протоколов. Средства анализа
защищенности операционной системы. Общие требования к выбираемым
средствам анализа защищенности
3.3.3.Методы анализа сетевой информации
3.3.4.Проблемы безопасности IP-сетей. Угрозы и уязвимости проводных
корпоративных сетей. Угрозы и уязвимости беспроводных сетей
3.3.5.Основы сетевого и межсетевого взаимодействия
3.3.6.Технологии межсетевых экранов. Требования и показатели защищенности
межсетевых экранов. Схемы сетевой защиты на базе межсетевых экранов
3.3.7.Политика безопасности. Сетевая политика безопасности
3.3.8.Классификация систем обнаружения атак. Компоненты и архитектура
системы обнаружения атак. Особенности обнаружения атак на сетевом и
операционном уровне. Реагирование на атаку.
3.3.9.Обзор современных средств обнаружения атак
Задание №1

1. Дать определение - "политика безопасности ","сетевая политика
безопасности "

2. Перечислить классификация систем обнаружения атак
3. Описать компоненты и архитектура системы обнаружения атак

Оценка Показатели оценки
3 Выполнен один пункт задания
4 Выполнено два пункта задания
5 Выполнено три пункта задания
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3. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДИСЦИПЛИНЫ, ИСПОЛЬЗУЕМЫЙ
ДЛЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

№ семестра Вид промежуточной аттестации
7 Дифференцированный зачет

Дифференцированный зачет может быть выставлен автоматически по
результатам текущих контролей

Текущий контроль №1
Текущий контроль №2
Текущий контроль №3

Метод и форма контроля: Письменный опрос (Опрос)
Вид контроля: по выбору выполнить одно теоретическое задание и одно
практическое задание
Дидактическая единица для контроля:
1.1 сущность и понятие информационной безопасности, характеристику ее
составляющих;
Задание №1 (из текущего контроля)
Дать определение "информационной безопасности","защита информации",
"Доступность", "целостность информации", "конфиденциальность информации".

Оценка Показатели оценки
3 Дано определение 3-м понятиям. 
4 Дано определение 4-м понятиям. 
5 Дано определение 5-и понятиям. 

Дидактическая единица для контроля:
1.2 место информационной безопасности в системе национальной безопасности
страны;
Задание №1 (из текущего контроля)

1. Дать определение "угроза", "окно опасности". Дать классификацию угроз.
2. Дать определение - "вредоностное ПО",привести пример.
3. "Основные угрозы целостности" - дать определение, привести пример.

"Угроза конфиденциальности" - дать определение.

Оценка Показатели оценки
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3 Выполнен один пункт задания
4 Выполнено два пункта задания
5 Выполнено три пункта задания

Дидактическая единица для контроля:
1.3 источники угроз информационной безопасности и меры по их предотвращению;
Задание №1 (из текущего контроля)

1. Понятие конфиденциальной информации, классификация, степени
конфиденциальности.

2. Описать жизненные циклы конфиденциальной информации.
3. Понятие "государственная тайна". Описать cпособы защиты государственной

информации

Оценка Показатели оценки
3 Выполнен один пункт задания
4 Выполнено два пункта задания
5 Выполнено три пункта задания

Дидактическая единица для контроля:
1.4 современные средства и способы обеспечения информационной безопасности;
Задание №1 (из текущего контроля)

1. Дать определение авторское и потентное право.
2. Описать угрозы безопасности автоматизированных систем обработки данных

(естественные угрозы,искусственные угрозы,непреднамеренные угрозы,
преднамеренные угрозы)

3. Написать стандарты в области информационной безопасности
автоматизированных систем обработки данных . Описать показатели
защищенности СВТ

Оценка Показатели оценки
3 Выполнен один пункт задания
4 Выполнено два пункта задания
5 Выполнено три пункта задания
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Задание №2 (из текущего контроля)

1. Дать определение - вирус. Описать классификация вирусов и способы
заражения.

2. Дать определение - анитивирус. Описать основные классы антивирусных
программ

3. Написать средства анализа защищенности сетевых протоколов и ОС.
Перечислить требования к антивирусам.

Оценка Показатели оценки
3 Выполнен один пункт задания
4 Выполнено два пункта задания
5 Выполнено три пункта задания

Дидактическая единица для контроля:
1.5 жизненные циклы конфиденциальной информации в процессе ее создания,
обработки, передачи.
Задание №1 (из текущего контроля)

1. Описать проблемы безопасности IP-сетей.
2. Описать угрозы и уязвимости проводных корпоративных сетей.Описать

угрозы и уязвимости беспроводных сетей
3. Пояснить и описать технологии межсетевых экранов. Перечислить

показатели защищенности межсетевых экранов.

Оценка Показатели оценки
3 Выполнен один пункт задания
4 Выполнено два пункта задания
5 Выполнено три пункта задания

Дидактическая единица для контроля:
2.1 классифицировать защищаемую информацию по видам тайны и степеням
конфиденциальности;
Задание №1 (из текущего контроля)

1. Описать методы оценки уязвимости информации. Виды утечки информации.
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2. Используя "Доктрину информационной безопасности РФ" описать уровни
информационной безопасности РФ

3. Дать определение : лицензия, лицензирующие органы (привести примеры),
электронная цифровая подпись(открытая и закрытая)

Оценка Показатели оценки
3 Выполнен один пункт задания
4 Выполнено два пункта задания
5 Выполнено три пункта задания

Дидактическая единица для контроля:
2.2 классифицировать основные угрозы безопасности информации;
Задание №1 (из текущего контроля)

1. Описать методы и системы защиты информации.
2. Написать виды доступа,уровни доступа. Дать определение - контроль

доступа.
3. Описать основные методы и приемы защиты от несанкционированного

доступа.

Оценка Показатели оценки
3 Выполнен один пункт задания
4 Выполнено два пункта задания
5 Выполнено три пункта задания

Дидактическая единица для контроля:
2.3 применять основные правила и документы сертификации Российской
Федерации.
Задание №1 (из текущего контроля)

1. Дать определение - "политика безопасности ","сетевая политика
безопасности "

2. Перечислить классификация систем обнаружения атак
3. Описать компоненты и архитектура системы обнаружения атак

Оценка Показатели оценки
3 Выполнен один пункт задания
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4 Выполнено два пункта задания
5 Выполнено три пункта задания
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